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背景介绍 – 外部安全形势

2017年是全球漏洞攻击异常活跃的一年：
5月中旬WannaCry 勒索病毒利用“永恒之蓝”漏洞洗劫全球150多个
国家；12月底CPU特性漏洞曝光，几乎影响所有Windows 、Linux等
操作系统和相关软件



背景介绍 – 内部运行状况
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谈谈打补丁



发展历程

支持单一OS，

脚本化运行，

重复劳动多

支持单一OS，

将流程自动化，

降低重复劳动

支持多种OS，

可视化操作，

平台化管理



打补丁的问题
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漏洞发现
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漏洞评估

IP-漏洞列表
应用

漏洞列表
漏洞评估分级

配置管理系统

漏洞修补策略

系统补丁

应用补丁

紧急补丁(0day)

常规补丁



基础架构
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补丁部署安全
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测试环境中进行 兼容性，
稳定性，LnP测试

Ἑ‒≡

生产环境中抽样，基于
每个应用集群的每种
OS，
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多种灰度发布策略，3阶
段，5阶段，定制等
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补丁前检测，软件包排
除列表，只读文件系统
检测，系统版本检查，
等
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补丁部署后，如发现应用
异常，回滚软件包到最初
版本



结果验证

测试阶段 部署阶段

假阳性和假阴性

系统崩溃

软件包依赖性关系

系统性能变化

补丁生效依赖性

补丁部署覆盖率

Agent 失效补全

增量新系统发现

补丁部署结果统计



其他问题
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补丁部署和代码部署分开 补丁部署时标志

ΰ Ᵽ

基于AD或者LDAP分组
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持续系统补丁平台

发现 展示、汇报 验证、软件包 测试 计划 部署
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部署系统架构
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自助式服务

补丁可以让
各团队可以
集中式自助
完成



导览式任务创建



可视化任务状态

任务列表

任务状态

任务提醒



定制工作流



整体部署情况



目录

ᾼҞ1

֪ῷ2

῾ῶ3

ΊΎṜῗ4



未来展望

容器和重装
替代补丁

内核热补丁



内核补丁
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Linux
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Kpatch

Ksplice

KGraft

KernelCare



容器和重装代替补丁

应用和数据都在容器里

操作系统只是一个载体



ữѥ Ṏ Ѱ



本PPT来自2018携程技术峰会
更多技术干货，请关注“携程技术中心”微信公众号


